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— 1 DETALLES DEL PRODUCTO
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FICHA TECNICA | ACX: Prestador de Servicios de Certificados Digitales

NOMBRE: ACX

LINEA DE PRODUCTO / SERVICIO: SEGURIDAD
FECHADE LANZAMIENTO: oo/oo/o0
CLASIFICACION: Seguridad

DISPONIBLE EN: https://certificados.xetid.cu

2 DESCRIPCION

Prestador de Servicios de Certificados Digitales, que emite
certificados reconocidos que se emplean en la identificacion y
firma electrénica avanzada, destinados a personas naturales
y/o juridicas que laboren en entidades nacionales y necesiten
intercambiar datos, electronicamente.

Esta plataforma esta constituida por una combinacién de
soluciones y servicios que permiten la automatizacion e
informatizacion de procesos o tramites oficiales al ciudadano.

Esta basada en una infraestructura multiplataforma que
garantiza la inscripcion, registro, busqueda e inspeccion de
certificados. Permite obtener un contenedor criptografico
para usarlo en la firma digital y el aseguramiento de las redes
sobre la cual viaja la informacion, lo que resulta vital para la
expansion del comercio electronico en nuestro pais, al dotar
de una proteccién técnica y juridica a los documentos y
transacciones comerciales electrénicas.

Certificados Digitales

Cuenta con procedimientos sencillos para cifrar, firmar y
autenticar informacion; por lo que es aplicable en una amplia
gama de soluciones informaticas.

Esta homologada con estandares internacionales, por lo que
proporciona gran flexibilidad para la interoperabilidad con
editores de diversos tipos de documentos y soluciones de
creacion en formatos PDF.

Puede ser utilizada sobre diversos sistemas operativos, ya
sean basados en Windows o Unix/Linux y cuenta con una
aplicacién a nivel de gobierno. Su arquitectura flexible, ofrece
multiples facilidades para que se integre con otros sistemas y
pueda extender las funcionalidades accesibles por el usuario.
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BENEFICIOS DEL PRODUCTO

Brinda la oportunidad de realizar tramites y obtener
documentacién, sin necesidad de desplazarse largas
distancias.

Legaliza tus operaciones de manera agil, confiable y
segura.

Firma documentos con validez legal.

Ahorra tiempo y acelera los procesos.

Constituye un impulso a lainnovacion al apoyar la
formacion de empresas en sectores emergentes.
Seguridad e integridad de aplicaciones.

4 CARACTERISTICAS TECNICAS

La solucion esta conformada por médulos integrados y
personalizados a los servicios y procesos de los servidores
publicos cubanos.

Los elementos que laintegran:

e PXI
e SFDW
e (A-Xetid

PKlel sistema de infraestructura de llaves publicas es el
responsable de la gestion de certificados digitales y
aplicaciones de firma digital o/y cifrado. Proporciona
autenticidad robusta, confidencialidad, integridad y el no
repudio de la informacion transmitida entre diferentes
partes. Este sistema en su conjunto es usado como una
solucién segura'y completa para las aplicaciones de
intercambio de datos sensibles. Constituye una solucion
global de seguridad, no un conjunto de soluciones puntuales
diferentes, y ofrece una Unicainfraestructura de seguridad
que puede ser usada por muchas aplicaciones en los
entornos heterogéneos.

El desarrollo esta basado en tecnologias libres (Apache
tomcat, Postgres, JBoss, Openldap).

El uso de ACX permite optimizar los procesos garantizando la
seguridad de los datos electrénicos.

Algunos escenarios de uso son:
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Sector de salud: el control de acceso y el cifrado de datos
son basicos para el suministro de la informacion del historial
clinico, donde los informes del paciente son confidenciales.

Banca: los certificados digitales se requieren para el
control de acceso de los clientes a sus cuentas bancarias y
para firmar electronicamente las 6rdenes de transaccion.

Defensa: la confidencialidad y la autenticidad de los datos
es especialmente sensible. Se cifran datos a custodiar, los
mensajes de correo electronico y las comunicaciones con
algoritmos y claves de cifrado fuertes.

Sector empresarial: englobando la seguridad de los
procesos de cualquier organizacion, es de especial interés un
sistema de autenticacién Unica, tanto para empleados como
clientes, asi como la mensajeria electronica segura.

SFDW, la solucion de firma digital en la web esta orientada a
realizar operaciones criptograficas de firma digital,
certificacion, cifrado de documentos, estampado de tiempo y
validacion de certificados.

Proporciona autenticidad robusta, confidencialidad,
integridad y el no repudio de la informacion manipulada
entre diferentes partes, y en su conjunto es usado como una
solucion segura e innovadora que puede ser empleada por
muchas aplicaciones en los entornos mas heterogéneos.

Su concepcion para el despliegue esta basada en dos
componentes principales: un servidor de firma seguro
(encargado de ejecutar las operaciones criptograficas,

proteger los ID digitales de los usuarios y almacenar los
documentos asociados a estos) y un cliente web (encargado
de todas las configuraciones de los servidores de sellado de
tiempo, gestores documentales, perfiles de firmas,
repositorios de certificados).

Ofrece las siguientes funcionalidades:

= Validacién en linea: es responsabilidad del Tercero
Aceptante disponer de un Cliente OCSP que cumpla la
RFC 2560

= Estampado de tiempo

= Repositorio de certificados: ACXETID publicara una
nueva CRL en su repositorio en intervalos de maximo
24 horas, aunque no se hayan producido
modificaciones en la misma (cambios de estado de
certificados) durante el periodo citado. La verificacion
de las revocaciones es obligatoria. El procedimiento de
la comprobacion de la validez de un certificado sera la
consulta de Servicios de Validacion de ACX, los cuales
mediante protocolo OCSP indicaran el estado del
certificado.

= Garantiza que la generacion del PIN de acceso a la
informacién  contenida en los contenedores
criptograficos se genere de manera aleatoria y
confidencial para los usuarios, lo cual conlleva a que
sean combinaciones alfanumeéricas dificiles

= de recordar. Con el propésito de garantizar la
personalizacion de esta y eliminar cualquier duda o
implicacién sobre su conocimiento, por parte de las
personas que intervienen en el proceso de generacion
de laidentidad digital
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= ACX, propone el cambio de la contrasena de forma
inmediata a la obtencion del contenedor y antes de su
primer uso, mediante las siguientes herramientas:

= (Change PKCS no.az(Linux). permite cambiar la
contrasena de los contenedores criptograficos en
formato PKCSno. 12 una vez descargados

= Utiles (Linux): dependencia requerida para ejecutar el
Change PKCSno.2 Linux donde no se encuentra
instalado el JRE.

5 ESTANDARES Y NORMAS

Sistema certificado por la Resolucion 2/2016 del MININT
"Reglamento sobre el funcionamiento de la Infraestructura de
Clave Publica en interés de la Proteccion criptografica de la
informacioén oficial de la Republica de Cuba”, que le otorga
autoridad de certificacion, autoridad de registro, autoridad de
validacion y autoridad de sellado de tiempo.

Los certificados emitidos por ACX cumplen con los estandares
en materia de certificados reconocidos por:

=  ETSITS101862: "Profile for Qualified Certificate"
= RFC3739"INTERNET X.509 Public Key Infrastructure:
Qualified Certificate Profile"

EfectUa tutela y gestion permanente de los certificados
electrénicos que expide.

Los detalles de esta gestion quedan recogidos en la
Declaracion de Practicas de Certificacion, donde se
especifican las condiciones aplicables a la solicitud,
expedicion, uso y extincion de la vigencia de los certificados
electronicos. ACXETID describe cada tipo de certificado que

emite en un documento denominado Politica de Certificacion
aplicadas.

6 SERVICIOS ASOCIADOS
Dispone de los servicios de:

= Emisién, revocacién, renovacion de identidades
digitales.

Certificado
Q=T RoES R

\\ Autoridad de
) Certificacion

7 \ { \ Autoridad de
'/ / Registro
| \ /
A\‘\;\/

‘ ( \ Autoridad de
/' \ ) Validacion

PKI 4 =\ Autoridad de
t | Sellado de
Z \ / Tiempo

7 MODELO DE NEGOCIO

Las XETID, en calidad de Prestador de Servicios de
Certificacion, dispone de los servicios de emision, revocacion y
renovacion de las identidades digitales, segun lo pactado enla
Declaracion de Practicas y Politicas de Certificacion que rige a
la Autoridad Certificadora ACX y en cumplimiento de lo
establecido en la Resolucion 2/2016 del MININT, se define la
siguiente tarifa de los certificados digitales:
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Certificado
de
Entidad
Final

Certificados
SSL
para VPN

Fichero informatico generado
por el proveedor de servicios
de certificacion ACXETID, que
asocia datos de identidad a
una persona fisica, organismo
o empresa, confirmando de
esta manera su identidad
digital. Posee unalongitud de
llaves de 2048 bit y sera
empleado para autenticar la

identidad del usuario, de forma

electréonica ante terceros,
firmar electrénicamente de
forma que se garantice la
integridad de los datos
trasmitidos y su procedenciay

cifrar los datos para que sélo el

destinatario del documento
pueda acceder a su contenido.

Fichero informatico generado
por el proveedor de servicios
de certificacion ACXETID, que
permiten identificar en
Internet y de forma fiable a los
servidores que establecen
conexiones seguras via VPN
(Virtual Private Network).
Posee una longitud de llave de
4096 bit y serd empleado para
el cifrado de las transacciones
realizadas y/o comunicaciones
establecidas mediante redes
privadas virtuales.

SOPORTE
PKCS#12

$ 87,50
ano
2 $166,25
anos
SOPORTE
PKCS#12
1 $ 227,50
aino
2 $432,25

de certificacion ACXETID, que
vincula de forma digital una
clave de encriptacién con los
datos de la entidad a quien se
le emite; normalmente a
empresas. Generalmente
estos datos son su nombre de
dominio, nombre de servidor
y/o nombre de host, nombre y
la ubicacion de la entidad y en
determinados casos, la
informacion de contacto de su
empresa. Posee una longitud
de llave de 4096 bit y sera
empleado para proteger las
comunicaciones entre clientes
y servidores de aplicaciones.

1 $ 297,50
ano
2 $ 565,25
anos
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REFERENCIAS DE USO

MINCIN

UNE Union eléctrica

OBPA Banco Popular de Ahorro

Universidad de Oriente. Santiago de Cuba
DATAAZUCAR. Empresa de Soluciones Informaticas
Ministerio de Justicia de la Republica de Cuba

Instituto Nacional de Recursos Hidraulicos de la
Republica de Cuba

Ministerio de Salud Publica de la Republica de Cuba
Grupo Comercializador de Productos Industriales y de
Servicios Universales Guantanamo

AZUMAT

GEYSEL. Grupo electrégenos y servicios eléctricos
UNICA. Universidad de Ciego de Avila Maximo Gémez
Baez.

AICROS

GECI. Grupo Empresarial de Comercio Poder Populary
Provincial. Camaguey.

Servicios de Pago RED S.A

INN Instituto de Neurologia y Neurocirugia

ETECSA. Empresa de telecomunicaciones de Cuba S.A
Direcciones Provinciales

ECM Mariel

GECOG. Grupo Empresarial de Comercio de Granma
Instituto de Planificacion Fisica

ICRT

Caribe Inmobiliaria

BICSA Banco Internacional de Comercio S.A

Poder Popular de la Republica de Cuba

= ZETIEmpresa de Servicios Técnicos Industriales.

= Parque Cientifico y Tecnolégico de Matanzas

O PREMIOS Y AVALES
= (iberseguridad 2016, Gran premio, “Sistema
Registro de la Infraestructura de Llave Publica”

10 conTtAcTOS
Calle 296A, ef 207 y 203,
, municipio Boyeros, La Habana

(+53)7 8373600/ (+53)7 837 36M
xetid@xetid.cu

, www.xetid.cu
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